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为提高我院的工作效率，我院已陆续完成HIS系统、电子病历系统、LIS、PACS等医院信息系统的建设工作。为响应国家、行业主管们有关信息安全政策法规要求，按照卫生行业等级保护工作指导意见，我院已将HIS系统定级为等级保护三级系统。
随着《网络安全法》的发布施行，国家网络安全保障制度和标准体系也在逐步完善，2018年6月，由公安部牵头制定的《网络安全等级保护条例》发布征求意见稿，与此同时，等级保护核心系列标准也基本修订完成，此外，针对关键信息基础设施的相关制度和标准也在加紧制定中。
2019年12月1日起，《信息安全技术 网络安全等级保护基本要求》（以下简称“等保2.0”）正式实施，标志等保工作进入到2.0阶段，为进一步落实等保2.0要求，完善网络安全体系、提升网络安全服务能力、保障业务系统正常稳定运行，需要对我院对网络安全态势感知ß系统进行建设。
本次态势感知项目需要满足如下要求：
满足《网络安全法》相关要求
“负责关键信息基础设施安全保护工作的部门，应当建立健全本行业、本领      域的网络安全监测预警和信息通报制度， 并按照规定报送网络安全监测预警信息”；
“建设、运营网络或者通过网络提供服务，应当依照法律、行政法规的规定和国家标准的强制性要求，采取技术措施和其他必要措施，保障网络安全、稳定运行，有效应对网络安全事件。”
满足《网络安全等级保护基本要求》
应在关键网络节点处检测、防止或限制从外部发起的网络攻击行为； 
应在关键网络节点处检测和限制从内部发起的网络攻击行为； 
应采取技术措施对网络行为进行分析，实现对网络攻击特别是未知的新型网络攻击的检测和分析；
当检测到攻击行为时，记录攻击源 IP、攻击类型、攻击目的、攻击时间，在发生严重入侵事件时应提供报警
外网数据采集
在外网核心交换旁路部署IDS采集探针，采集数据。
内网数据采集
内网部署采集代理服务器，收集IDS采集探针的数据。对数据进行预处理后，通过防火墙将数据发送至外网态势感知平台。
部署态势感知平台
态势感知平台集中汇总内、外网采集的数据，进行统一存储、分析、展示。可实现对已知、未知的新型网络攻击行为进行发现及预警。对恶意IP可实现自动下发策略给外网防火墙，阻断恶意IP地址。同时可下发策略给EDR，实现对全网终端病毒的查杀防御。
总体提升医院的整体网络安全风险识别分析和监测预警处置能力，满足监管单位要求，能够实时、准确、及时的处置威胁，保证我院信息系统的健康、稳定运行。
为医院进行的决策提供有效的数据支撑，为新时代医疗保障事业高质量发展提供强有力的信息化支撑。
保证医院安全运营处置工作和安全设备状态监控工作能够被集中管控，能够实现防火墙、EDR、入侵检测等设备的联动、管控、自动封堵风险终端、策略的统一下发等，提高信息系统运维效率。
逐步完善医院信息安全运维管理体系，推动我院信息安全体系的全面建设。
深入贯彻落实国家、北京市及行业主管单位的信息安全政策法规要求，从管理和技术上保证各项信息安全措施的落地执行。
