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I期/BE临床试验信息化管理系统
功能建设方案




[bookmark: _Toc175569899]一、项目建设背景及意义
I期病房系统致力于提升药物临床试验中的“BE试验”、“I期临床试验”的准确性和合规性，运用信息化病房管理的方式，从受试者筛选开始，引入受试者查重系统，提高I期病房管理标准，实现I期病房无线设备互联，有效避免人工操作带来的误差和损失。采用扫码方式，精准记录I期病房中的受试者给药、采样、用餐数据，通过应用I期病房管理系统，试验的精准度大幅度提升，而人力和时间成本减少了60%。系统技术融合业内专家多年临床试验中积累的经验，操作设计符合GCP要求，将关键的受试者和样本管理环节标准化、流程化。并且，I期病房系统可以与（EDC）等系统无缝对接，实现数据的云端提交和汇总，提高临床试验质量和效率，大幅度降低成本。
拟引进电子化的I期病房管理系统，以实现临床试验全流程信息化管理、标准化作业。利用信息化系统，可有效提高临床试验效率、提升管理质量，保证了项目及数据管理的准确性、真实性和完整性。
系统的主要功能，包括模块功能、数据交互情况（如国家省市条线数据上报需求，HIS收费、电子病历EMR或者药学数据交互情况等）。
[bookmark: _Toc67899180][bookmark: _Toc117952273][bookmark: _Toc175569900]二、系统主要模块功能
全国临床研究志愿者数据库
系统可以通过志愿者身份证、指纹、图像等数据可以与全国其它临床试验机构进行联网筛查，招募临床研究项目志愿者，与全国的受试者数据库进行对接，避免受试者在药品代谢期内参与其它临床试验项目，造成试验数据不准确给试验带来潜在风险。
具体要求如下：受试者筛查管理；受试者体格检查、入组、给药管理；试验项目管理；受试者黑名单管理；受试者库；统计报表；项目筛查报告管理。
I期项目方案配置及执行
根据试验方案的情况，系统可以提前配置好试验方案，便于后续的操作。
1) 系统可以根据试验流程提供项目配置流程；
2) 系统可以根据试验用药情况，设置给药时间点；
3) 系统可以设置试验分组情况，自动输入试验随机信息；
4) 系统可以设置采样时间点、生命体征监测、心电监测时间点、血脂监测时间点进行设置；
5) 针对试验项目要求进行筛查信息配置及入排标准、试验餐普等进行配置；
6) 系统可以实现入组人数和顺序的对应，系统会进行提醒；
7) 实现人和标签的自动比对；
8) 电子化试验方案，依据CDISC标准精确配置试验方案的研究过程和流程；
9) 系统可以针对授权分工表进行权限分配，无关人员不能对系统的功能进行操作和查看；
10) 按试验方案进行试验分支-访视周期-临床试验活动方案配置；
11) I期试验中的每个活动点计划时间和实际执行时间进行相对比较；
12) 随机化分配设计，可导入随机化编码文件；
13) 通过受试者活动执行表记录访视活动执行详情。
受试者试验管理
1) 志愿者状态追踪，可以追踪志愿者状态，包括在某一研究中的状态，例如，已签署知情、在筛选阶段、筛选失败、随访阶段、完成研究；
2) 志愿者日程安排：系统能够根据研究设定的任务生成志愿者日程安排，例如，筛选日期时间、访视的日期时间；可以根据日程安排在系统上进行访视预约；可以查看所有研究的访视预约情况，或是根据日期、分组、访视等条件查询预约情况；
3) 可以通过移动终端提醒受试者服药和注意事项，提高受试者依从性，受试者也可以通过移动终端进行受试者抱怨；
4) 在志愿者参加筛选访视时生成腕带条形码，可以通过扫描腕带查询志愿者相关信息，验证身份，是否完成知情同意书签署等；
5) 能够将I期临床研究中心二代身份证识别系统的采集的身份证信息导入到系统中；
6) 受试者登记、知情同意书签订、受试者体检、问诊信息、受试者筛查判断；
7) 受试者入组管理、受试者入住记录、受试者给药管理、采样记录、生命体征管理、生活观察、用餐、AE/SAE的管理。
样本管理
1) 试验方案配置后在试验入组开始前系统自动生成样本采集、离心后的标签；
2) 样本的采集流程实现全流程扫码、记录、和离心机、冰箱的数据管理功能；
3) 可以实现样本备份标签的替换；
4) 可以实现异常情况下支持扫码进行操作的回退功能。自动获取HIS或者医院其它系统中的检验数据；
5) 特殊筛查项（烟、酒、药、毒、血HCG）条码的生成与核对以及图片信息的附件上传；
6) 支持一个客户端界面操作多台离心机功能；
7) 支持采集数据异常情况的提醒功能；
8) 给药或者采样时间超窗时系统有醒目提示；
9) 系统能够采样样品处理进度；
10) 系统支持语音播报；
11) 支持项目质控人员对数据的核查功能；
12) 支持研究者对质控人员提出的问题的消息的接收、回馈；
13) 系统能将质控过程中问题归纳整理成质控报告并打印；
14) 对审核通过的数据的修改具有颜色提醒及数据留痕；
15) 支持项目方案配置的自动化功能，根据方案配置参数自动生成时间表；
16) 样品条码生成、条码打印、管架配对、储存位置管理；
17) 采样、静置、离心操作管理、样品储存管理；
18) 样品类型、状态、存放位置等样品管理统计表；
19) 样品条码管理，通过扫描可以采集整个试管架上试管的信息；
20) 样品外部检测对温度数据的管理；
21) 提供冷冻盒的重复使用功能；
22) 实现冷冻盒和样品试管的提前绑定。
安全监护管理
1) 在I期临床试验项目中，医生可以通过安全监护系统对受试者住院期间的问诊和监护进行全程管理；
2) 系统提供受试者生活观察记录，记录受试者给药前后的各种情况和询问；
3) 生成病程记录单；
4) 系统提供配餐信息表，实现通过公式计算该受试者摄取的食物热量及剩余食物热量；
5) 系统对饮水记录进行综合管理。
数据管理
1) 试验执行与数据记录同步，在同一页面完成活动执行和数据记录；
2) 系统可生成数据管理所需的数据包或excel表格；
3) 基于事件采集数据，数据采集与试验活动事件执行相结合；
仪器设备管理
1) 系统要针对设备的生命周期进行管理，需要符合ISO17025的标准；
2) 设备检定记录；
3) 设备使用记录；
多功能数据接口
1) 可以与中心实验室系统对接, 能够直接接收外部实验室数据；
2) 可以根据试验开展要求系统可以获取参与该临床试验项目受试者的门诊实验室检验数据（检验申请单、检验报告等）、检查数据（心电图、B超、CT等数据）。
数据直接获取，提高方案依从性
1) 可以在掌上电脑直接输入数据；
2) 能够通过掌上电脑或网上直接远程收集受试者数据；
3) 能够直接从心电图机等主要设备上提取数据。
可以打印受试者腕带和胸牌
1) 试验流程设计过程中考虑可以打印受试者腕带和胸牌。
2) 提升效率，避免失误。
数据可审核/稽查性
1) 所有数据的生成必须符合相关法规和指导原则；
2) 可追踪数据创建或更改的痕迹，并符合相关法规和指导原则；
3) 审核/稽查轨迹包括：用户每次登录的日期和时间，登录IP地址，操作内容，操作者；数据的初始值，产生时间及操作者；数据的任何修改日期和时间，修改原因，操作者；
4) 审核/稽查轨迹应不支持从系统中删除或修改。
使用灵活性
1) 能够根据I期临床研究的特点提供一个灵活、友好、简洁的操作界面；
2) 用户可以自定义要素；
床旁数据采集
· [bookmark: _Toc175569901]离线数据采集功能：�
1) 系统提供离线功能，在服务器或网络出现故障时用户仍然可以持续收集数据。
2) 在与服务器恢复连接后，系统应该自动将采集的数据同步更新到服务器的主数据库中，以确保主数据库是最新和完整的；
· [bookmark: _Toc175569902]原始数据的采集：
1) 能够实时记录试验过程中的床旁相关数据，包括生命体征、心电图数据、取血过程（采血时间）、其他特殊数据；
2) 能够记录试验过程中发生的各种计划外事件，如不良事件（AE）、合并用药、受试者意外情况、样本采集过程中的意外情况等；
3) 能够使用条形码验证实际操作与设定的任务是否一致。例如，在采集受试者血样标本前，扫描采血管和受试者腕带上的条形码，以确认正确使用了该时间点和该样本的采血管，确认采集的血样是正确的；
4) 在出现错误时发出警告并记录细节；
5) 在用户前期系统设定任务时，有“用条形码作为确认任务完成”的选项，该选项可以打开或关闭；
6) 能够与目前I期病房现有设备，包括心电图机、中心监护站、电子血压计、电子身高体重仪，建立接口或根据需要设计和开发接口，上述设备采集的数据可以直接进入到系统中；
7) I期临床研究中心的特色作心脏安全性研究, 该系统应能导入储存Mortara心电监测系统的图像和数据,并能上传至中心试实验室进行分析。
移动终端
1) 通过移动终端进行机构项目审查进度管理等功能；
2) 通过移动终端可以进行样本的采集、离心、周转等操作；
3) 可以进行体格检查记录、AE/SAE的记录；
4) 可以通过移动终端进行安全性监护管理；
5) 可以通过移动终端进行药品的接收、保存、发放、回收、销毁、盘点、稽查和监督等进行管理；
6) 通过扫描受试者腕带可以进行受试者给药过程管理；
7) 伦理审查系统可以通过手机移动终端进行展示和追溯。
数据互联互通
1) I期病房系统可以和志愿者数据库系统进行数据互联互通；
2) 系统可以和HIS、LIS等院内系统联通。
3) 可以和EDC系统进行数据交互。
3、 数据安全
（一）数据采集安全
1) 系统对参与临床试验受试者数据的采集遵循最小且必要原则；
2) 系统采集的数据均在批准的知情同意书所规定的范围内，不采集与药物临床试验无关的数据；
3) 对试验数据进行分类、分级管理，对受试者个人身份信息、健康信息、联系方式等以及敏感数据进行脱敏处理；
4) 对行政部门和监管单位查看数据进行单独的账号管理，并对数据进行分级管理。
5) 系统通过授权分工表对研究者操作进行授权，未授权账号无法进行该模块的操作；通过严谨授权功能控制数据的操作和查看。
6) 对接院内系统提取检查检验数据，严格按照经过信息部门确认的接口文档中内容进行数据提取。
7) 完备的数据稽查轨迹，数据的新增、修改和删除有迹可溯，确保数据的真实和准确性。
8) 数据采集和查看分离各负其责，采集端及时进行数据采集和录入，采集的数据实时同步到数据管理端，通过管理端实时查看数据并审核。
（二）数据传输安全
1) 系统可与EDC系统进行对接，对EDC提供数据时，只提供通过伦理委员会审核通过后的研究病例或eCRF表中内容，不超出于该文件范围内的数据 信息。
2) 数据传输采用加密方式，且配有秘钥，秘钥正确方可解密数据。
3) 样本数据的使用，系统详细记录接触样本的人员以及样本传输的数据流。
（三）数据的存储安全
1) 受试者个人信息进行加密存储；
2) 个人生物识别（指纹）信息与个人身份信息实现分开存储；
3) 对数据制定自动备份计划，做好可靠备份，并确保能完整恢复；
4) 针对系统制定完整的应急预案，以确保系统在发生故障时，能最短时间内恢复正常运行；
5) 所有受试者个人信息及试验数据存储在机构内网环境中，外部使用VPN 或专线进行访问。
（四）数据的安全使用
1) 系统采用去标识化和匿名化技术，严格控制可见试验用药组别信息的范围。在一些必要的输入域进行输入提醒；
2) 系统严格按照受试者知情同意书范围处理受试者个人信息；
3) 系统个人信息使用遵循最小且必要原则，确保当前使用符合伦理委员会批准的范围；
4) 当涉及受试者信息需要传输至药物临床试验机构外的情形时，对其进行加密或对其进行脱敏处理，完全去除其可识别个人的信息内容，且在不借助药物临床试验机构的能力下不可溯及受试者个人；
5) 系统在可显示受试者个人信息页面或涉及药物临床试验重要数据的内容展示时，采用明文水印，保障不被截屏、拍照，防止数据泄漏，或泄漏之后可以进行有效的追查；
6) 系统保存输入的数据后，应对所有数据的删改保留稽查轨迹，并且稽查轨迹不得从系统中被删除或修改；
7) 系统操作日志、网络设备日志以及安全设备日志保存永久保存；
8) 系统权限设置遵循最小化原则，严格按照项目授权分工表进行授权操作。
（五）数据的共享
1) 在多中心药物临床试验项目中，不应共享包含受试者身份信息的原始数据。若确需共享的，对数据进行匿名化处理；
2) 如确需共享非匿名化受试者个人信息数据，会提前获得机构、伦理批准，获得受试者有效的知情同意；
3) 数据共享与被共享方签署数据安全保密协议，明确数据使用目的、范围和数量等，约束双方责任以及数据保护义务。
4、 系统访问控制安全管理
1) 系统的所有用户拥有唯一的用户名和密码组合。密码在系统内部以加密方式存储。
2) 系统不支持共享个人信息的系统帐号密码。
3) 密码复杂度设置为8位，至少包含大小写字母，数字、特殊字符四项中的三项。密码每90天更换一次。
4) 当涉及系统中任一项目成员退出药物临床试验项目，或药物临床试验项目中止时，系统及时收回或停用系统中相应项目成员帐号权限。
5、 系统安全
1) 系统验证流程应遵循GAMP5的方法。
2) 系统针对涉及个人信息处理时，在设计阶段引入安全合规理念，做好个人信息处理合规性评估，并针对个人信息制定相应保护措施设计（例如：加密存储、脱敏展示、用户知情同意模块设计等）。
3) 系统定期接受院内信息部门的渗透测试与漏洞扫描，发现其内部存在的漏洞并及时修复。
4) 建立系统故障/中断事件应急预案，公司设有技术保障部门，对客户进行一对一技术支持。
6、 系统部署
系统采用院内本地化部署方式，系统运行使用院内网络，服务器可放置在院内信息科，数据不出院，存储在院内。
我方负责系统的应用配置和程序部署工作，配合院方进行系统运行测试和使用培训及验证工作。
   服务器配置参数需求如下：
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