杀毒软件需求说明

	序号
	重要性
	功能及指标项
	技术指标要求
	证明材料要求

	1
	★
	授权数量
	续授权（原杀毒软件品牌为天融信）：包含300个 Windows Server系统1年病毒库升级服务、2100个 Windows PC系统1年病毒库升级服务
	否

	2
	★
	
	新增授权：含150个Linux Server系统防病毒功能授权，含1年升级许可。确保新增授权能够与原有采购的防病毒授权实现无缝集成与统一纳管。
	否

	3
	△
	功能要求
	客户端安装后至多占用50M硬盘资源，日常内存占用不到30M，有效节省PC/Server资源。(提供截图证明并加厂商公章)
	是

	4
	△
	
	客户端至少支持WindowsXP、Windows 7、Windows 8、Windows 10、Windows 11等32位/64位终端操作系统，支持Windows server 2003、Windows server2008、Windows server 2012、Windows server 2016、Windows server 2019等32位/64位服务器操作系统。
	否

	5
	
	
	支持级联部署及管理，可实时查看下级终端威胁及在线情况，上级可对下级灵活分配授权，同时可实现分级管理中心能够通过上级管理中心升级病毒库和客户端版本。
	否

	6
	
	
	[bookmark: _Hlk143075123]支持通过PING、ARP、NMAP方式扫描，发现尚未纳入管控的终端，支持展示终端的终端在线、离线、安装情况（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	7
	
	
	可以展示全网补丁情况，包括补丁编号、补丁类型、操作系统、下载状态等，支持补丁忽略功能。
	否

	8
	△
	
	[bookmark: _Hlk143103285]支持动态认证，配置动态认证策略可以在用户本地以及远程登录系统时进行口令认证。（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	9
	△
	
	[bookmark: _Hlk143075171]支持终端防卸载、防脱离功能，管理员能够统一设置防卸载密码，防止终端用户随意脱离保护。（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	10
	△
	
	[bookmark: _Hlk143103156]支持对浏览器主页进行锁定保护，对篡改浏览器设置的恶意行为进行有效防御。（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	11
	△
	
	支持对终端内部文件进行全盘扫描、快速扫描，自定义扫描三种扫描能力，同时支持错峰扫描。（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	12
	
	
	支持终端策略标签化管理，按需求给终端配置标签，同一标签的终端可配置相同的动态策略
	否

	13
	
	
	支持基于虚拟沙盒的高效的本地反病毒引擎， 实现极高的本地查杀能力。
	否

	14
	△
	
	支持开启勒索诱捕功能，设置诱饵文件并实时监控，当勒索病毒对该文件进行加密操作时进行拦截（提供配置界面截图证明并加厂商公章）
	是

	15
	△
	
	支持对webshell后门进行扫描检测 , webshell后门规则数量大于100000（提供配置界面截图证明并加厂商公章）
	是

	16
	△
	
	支持恶意网站拦截，可拦截携带木马、盗号、钓鱼仿冒、虚假欺诈、流氓软件等程序的具有恶意行为的网站（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	17
	△
	
	支持系统加固，从系统文件保护、病毒免疫、进程保护、注册表保护、危险动作拦截、执行防护等多个维度对系统进行防护。（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	18
	△
	
	[bookmark: _Hlk143103493]支持进程监控，可定义进程黑、白名单， 白名单指定进程可设置自保护、启动退出报警，黑名单中的进程可自动中止。（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	19
	△
	
	[bookmark: _Hlk143103581]支持对终端上软件的安装、修改、卸载进行审计，可设置软件白名单，非白名单软件在客户端无法安装。（要求提供具备CNAS/CMA资质的第三方测试机构测试报告证明材料，至少包含报告首页，对应功能测试页和报告尾页并加盖制造商公章）
	是

	20
	△
	
	支持与当前网络中已部署态势感知系统（品牌为天融信）进行高效协同与联动。（提供配置界面截图证明并加厂商公章）
	是

	21
	△
	产品资质
	产品具备中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》（增强级）（提供资质证明并加盖厂商公章）
	是

	22
	★
	项目授权
	投标人需提供产品厂商的项目授权函及售后服务承诺函（提供项目授权函及售后服务承诺函并加盖厂商公章）
	是


注：打“★”号条款为实质性条款，若有任何一条负偏离或不满足则导致投标无效。
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