项目内容及技术要求
1、 项目需求
为了保障首都医科大学附属北京胸科医院（以下简称“胸科医院”）核心业务系统持续、稳定的运行，确保信息系统安全方面满足国家相关规范要求，需要按照《北京市卫生局关于进一步加强北京卫生行业信息安全等级保护工作的通知》京卫办[2012]26号文件和等级保护的基本要求对核心业务系统即HIS系统（三级）进行全面的信息安全保护服务和测评服务。
2、 项目服务
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	序号
	服务名称
	服务数量

	1. 
	安全巡查
	12

	2. 
	杀毒软件维保
	500

	3. 
	应急响应
	6

	4. 
	风险评估
	1

	5. 
	策略维护
	1

	6. 
	安全加固
	1

	7. 
	等保咨询
	1

	8. 
	等级保护管理体系修订
	1

	9. 
	辅助测评
	1

	10. 
	等保测评
	1


3、 项目服务要求
1) [bookmark: _Toc305066547]安全巡查服务
服务内容：
针对日常业务系统的运行情况，投标人应指派专人每月对胸科医院信息系统运行健康状态进行巡查和检测，并将检测结果定期汇报给胸科医院信息部门相关负责人，及时发现并消除日常运行过程中的安全隐患，确保胸科医院相关业务持续运行。
服务频率：12次/年
交付成果：《安全巡查报告》
2) [bookmark: _Toc208835590]杀毒软件维保
服务内容：
投标人需为胸科医院目前所使用的360杀毒软件采购升级服务，保证客户端按时进行病毒库的升级，全面检测已知和未知的各种病毒。	
3) 应急响应
服务内容：
全年在出现突发、紧急安全事件时，投标人应提供7*24小时的应急响应服务，协助胸科医院进行有效的应急处理，最大限度地减少信息系统的损失和负面影响。投标人应具备完整的应急体系，应急响应服务应满足：1小时响应，2小时到达用户现场，4小时恢复系统运行的指标。
服务频率：6次/年
交付成果：《安全应急工单》
4) 风险评估
服务内容：
投标人结合等级保护相关要求对胸科医院的信息系统开展风险评估工作，具体工作内容包括：资产识别、威胁识别、脆弱性识别、安全措施识别、风险分析。
服务频率：1次/年
交付成果：《风险评估报告》
5) 策略维护
服务内容：
胸科医院系统网络拓扑结构相对复杂，医院的信息系统也将根据实际需要临时调整和增加。因此，每次系统结构的优化调整，都将会影响信息安全整体目标的调整。投标人需要辅助优化信息系统结构，提出合理的优化加固方案，调整软硬件策略逐步趋于合理，从整体结构上提高抗风险能力。
投标人需根据需求及信息安全最新态势，制定安全设备的安全防护策略，定期进行维护，确保安全设备能够抵御最新的安全威胁。
服务频率：1次/年
6) 安全加固
服务内容：
投标人需根据国家信息安全等级保护相关要求，结合胸科医院实际情况在服务期内对网络设备、安全设备和服务器系统（操作系统、数据库、中间件）进行安全策略加强、调优等，以加强网络、系统和设备抵御攻击和威胁的能力，整体提高胸科医院信息系统安全防护水平。
服务频率：1次/年
交付成果：《安全加固报告》
7) 等保咨询
服务内容：
投标人需为胸科医院设计信息系统功能结构、技术路线方案、应用平台方案、数据库方案、系统安全方案、系统集成方案、系统维护和扩展方案、项目周期、项目收益及风险分析、项目实施方案等提供咨询和帮助；并为胸科医院信息化产品选型提供模型、测试方案等。
服务频率：1年
8) 等级保护管理体系修订
服务内容：
投标人需参照胸科医院原有信息安全管理制度，结合国家关于等级保护的要求，对机房管理、资产管理、系统上线、系统变更、口令管理、网络安全、审计监控和数据备份等安全管理制度进行适应性修订；并组织运维人员对制度进行论证，确保制度贴合医院实际，具有可操作性。
服务频率：1次/年
交付成果：《等级保护管理制度》
9) 辅助测评
服务内容：
投标人需针对胸科医院的重要信息系统提供现场测评辅助，在测评机构对重要信息系统测评期间，需派驻专业工程师提供全流程的测评辅助服务，配合测评机构完成重要信息系统的现场测评工作。针对测评机构测评过程中发现的问题，从技术优化和管理制度完善两个方面制定安全整改与优化方案，在得到医院的认可后，协助医院完成网络安全、主机安全、数据库安全等问题整改。提供复测期间的辅助服务，针对测评机构在复测期间的测评工作进行配合，并针对复测期间发现的问题及时进行整改，以使重要信息系统达到安全等级测评要求。
服务频率：1次/年
10) 等保测评
服务内容：
信息系统安全等级测评是依据国家相关政策文件要求，遵循公开、公平和公正原则，对医院信息系统的安全保障状况进行符合性安全测试和评估，评价该信息系统是否满足安全等级测评要求中的各项安全技术指标和安全考核目标。投标人需邀请具备信息安全等级保护测评资质的机构针对胸科医院HIS系统开展信息安全等级测评。
服务频率：1次/年
提交成果：《信息安全等级保护测评报告》
4、 [bookmark: _Toc365298004]服务方式
服务方式分为远程和现场两种，投标单位根据工作的实际情况合理安排安全工程师的服务方式，胸科医院应配合投标单位在办公室、机房进行相关服务工作。
5、 服务要求
[bookmark: _GoBack]1.投标人公司财务状况良好，需提供上一年度财务审计报告。
2.投标人成立独立项目组，确定项目经理，负责项目整体管理。
3.投标人应按照ISO 27001的服务管理规范思路，针对安全服务运维工作提交运维实施方案，针对运维工作结合胸科医院工作现状和管理需要，协助胸科医院优化运维管理制度。
4.应开展但不限于对胸科医院信息系统及支撑信息设备、安全设备采取巡检、实时监测、维护调试等方式，确保及时发现信息系统和网络运行异常并及时响应，确保胸科医院不出现重大信息安全事件，保障胸科医院信息系统和整体网络安全运转。
5.每月定期对胸科医院安全设备日志进行集中分析，掌握信息安全情况，向胸科医院提交月度信息安全态势分析报告及全网安全优化建议。
6.对胸科医院安全设备进行策略维护和优化，确保胸科医院通信安全。
7.配合胸科医院进行终端安全检查工作，每年至少进行一次，并出具安全检查分析报告给出改进建议。
8.提供7*24小时技术支持，按胸科医院实际工作需要，提供应急支持。
9.现场服务的安全工程师应服从胸科医院统一的工作安排，严格遵守作息时间，工作期间不得从事其它活动；严格遵守胸科医院的规章制度和保密制度； 
10.投标人应按照胸科医院工作要求，做好应急预案并做定期开展应急预案演练。
11.投标人应根据胸科医院实际工作需要，参加统一的专项工作，包括但不限于信息系统运维高峰期或业务数据报告敏感期时的24小时应急值守工作、单位信息安全检查工作、单位整体网络和终端网络改善性工作，做好应急保障工作。
